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exists   for  both the home­user and  large  telecommunication companies.  Some advantages of  using VoIP are 
reduced call costs, greater ability to integrate new services and a significant increase in scalability . In contrast, 
there are also disadvantages and potential  problems associated with VoIP such as  lower quality of  service, 
increased security risks, denial of service and determining physical location of callers . 


















number   of   other   techniques   for  overcoming   the   small   number   of   signals   such  as  dialling   special   purpose 
numbers, for example a 1800 prefix .












Internet   infrastructure   is  also   cheaper   as   its  ownership   is   not   concentrated   in   a   limited  number  of  private 
































does   not   support   the   concept   of   a   stream   and   consequently   RTP   incorporates   sequencing   numbers   and 
timestamps in its packet header to detect jitter and packet loss . Additional mechanisms are also added to RTP to 
allow for Quality of Service (QoS) metrics, content recognition and compression.















































PROBLEM ARISING FROM USE OF VOIP
The popularity of VoIP is increasing as the cost savings and ease of use is realised by a wide range of people and 





The   following  hypothetical   situation   illustrates   the   ease  of  which   this   technology  can  be  used   in  criminal 
activity: 












flexibility  of  email,   the   richness  of  voice  and  the  safety of  a  decentralised system using strong encryption 
algorithms.
RESEARCH IN FORENSIC COMPUTING
Forensic computing is an emerging field of computer science that is currently in a transitional phase that will see 







potentially be used during criminal  activity and as  such, may contain data  that could be used as  evidence. 












Research  within   forensic   computing  needs   to  be  versatile   as  multiple   techniques  may  be   required   for   any 
particular   situation   during   an   investigation.   Forensic   computing   investigators   often   face   the   problem   of 
encountering live systems, that is, a computer or device that is switched on. Forensic investigations are rarely 
conducted using  the  target  system or  on original  evidence sources  .  The  target system usually  needs  to be 
powered down so  that   the  data  on  the disk  drives  cannot  be  altered,  and can subsequently  be removed (if 
















and privacy   issues through   the capture of VoIP packets and logs by diverse technological means.   He also 
alludes to the corollary to this  issue, which is the positive use of such captured packets and logs for either 
intelligence or forensic computing purposes.







of data is  lost when the target  system is  turned off in the course of securing the non­volatile data sources. 
Situations can occur in forensic investigations where a target system cannot be turned off. Servers are a prime 
example as downtime generally leads to loss of revenue or essential services. Imaging the memory of a target 





object   to   gain   access   to   the  memory.   A   section   object   allows   a  mapping   to  memory   pages  which   can 
subsequently be accessed by multiple processes . 
Our work in progress thus examines the question “What VoIP related evidence can be recovered from the volatile 
memory of a system running VoIP software?”.   A number of sub­questions have been devised to divide the 
research into sections so that each can be focused on individually.  Our work is incomplete and still in progress 
but we see that these questions can be feasibly answered in the relatively short­term
CONCLUSION
Imaging memory for forensic purposes is gaining recognition as an area in need of further research. Burdach  has 
published a number of papers on techniques of finding evidence in both Windows and Linux memory images. 
The scope of memory forensics is large because and has potential to add a diverse source of potential evidence. 
The lack of research needs to be addressed to promote greater use of such techniques.
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